Smernica
pridefovani, modifikéci a zruSovani uZivatelskych pristupov do informaénych systémov
s osobnymi udajmi

Ucel

Stanovit zésady a postupy pri vytvérani, modifikacif a zruSovani uzivatelskych pristupov do informadnych
systémov s osobnymi (dajmi. Vymedzit pravomoci pri schvafovani poZiadaviek na ufivatefské pristupy.
Stanovit postup a kompetencie zamestnancov pri pridelovani modifikacii a zrudovanf ugivatelskych
pristupov, ¢im sa umoZnf prehfadna spréva a riadenie u¥ivatelskych skupin.

Rozsah

Tato smernica sa vztahuje na vietkych zamestnancov vritane externych a predpisuje pravidli
pridefovania, modifikdcii a zruSovania uiivatefskych pristupov do informadnych systémov
prevadzkovatela.

Vyklad poimov

a) ldentifikdtor pristupu — uZivatelské meno, pripadne iny identifikator (disketa a pod.),

b) Pristup — pravo pouZivat informaény systém s osobnymi Gdajmi a pre G&el pristupu ma ka¥dy
uzivatel prideleny identifikator pristupu a heslo,

c) Ziadatel —zamestnanec,

d) Externy zamestnanec — taky, ktory vykondva &innost pre prevadzkovatela, nie je v riadnom
pracovnom pomere a je zmluvne viazany s prevadzkovatefom.

Vieobecné ustanovenia

Sprévca siete je povinny mat prehlad o vietkych utivateloch informaéného systému s osobnymi tidajmi,
ich pravomociach a o dobe pristupu. Urovefi pristupového préva ufivatela zodpoveda jeho pracovne]
napini, zodpovednosti za osobné Udaje a stupfiu ochrany osobnych (dajov prevadzkovatela. Za nédvrh
lirovne a rozsahu pristupovych prav je priamo zodpovedny schvalovate! fiadosti o pristup.

Pravo na vytvorenie a schvélenie pristupu

a} Na pridelenie pristupu a identifikitora pristupu do informagného systému s osobnymi tdajmi
v ich elektronickej a pisomnej forme ma narok len ten zamestnanec, kiorému to vyplyva
z pracovnej zmiuvy, funkéného zaradenia, prip. poverenia a ndplne préce,

b) Pristup do elektronickej formy informaénych systémov s osobnymi Gdajmi ma aj externy
zamestnanec a zamesthanec zmiuvného partnera, ktory je dodavatefom elektronickej
technoldgie, ak si to vyZaduje jeho &innost vo vztahuy k prevadzkovatelovi,

¢) Schvalovacie konanie je jednostupiiové, pretoie Ziadost musf schvalif vidy spravca siete.
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Postup pri pridefovani pristupu do informaéného systému s osobnymi ddajmi

a) Pridefovanie pristupovych hesiel do informatnéha systému je realizované spravcom siete
a meni sa podfa poZiadaviek,
b) S heslom nesmie prist do styku ind osoba ako dritel pristupu.

PouZivanie a utajenie pristupu

Zamestnanec nesmie poufivat pridelené pristupové prava na ind &innost, ako je stanovena jeho
pracovnou zmluvou, funkénym zaradenim a naplfiou price. Zamestnanec nesmie poskytnut svoje
pristupové prava a identifikator pristupu inej osobe. V pripade zneufitia hesla alebo jeho poskytnutia
inej osobe, je sprdvca siete povinny okamiite znefunkénit pristupové prava a zmenit heslo,
Zamestnanec, ktory poskytol heslo inej osobe poruiuje pracovnu disciplinu a prevadzkovatel je povinny
voti nemu vyvodit prisluiné ddsledky v zmysle platného Zakonnika préce.

Doba platnosti pristupu

Vietky pristupy pre zamestnancov sa prideluji na takd dobu, ako si to vyiaduje pracovnd napif
zamestnanca. Pristupy pre externych zamestnancov alebo zamestnancov zmluvného partnera
zabezpelujticeho elektronické vybavenie prevadzkovatela sa pridefuji na dobu urditd a musia byt
zruené najneskdr v defi ukondenia zmluvného vztahu.

Pravo na zruovanie pristupov

PoZiadat o zrulenie pristupu do informaéného systému s osobnymi tdajmi musi zamestnanec osobného
oddelenia po skonfeni potreby pristupu, napr. ukongenie pracovného pomeru, zmena pracovnej naplne
a pod. V pripade narudenla alebo podozrenia z naru3enia bezpe&nosti informaéného systému s osobnymi
tidajmi zrudi pristup do informaéného systému spravca siete.

10. Postup pri zruovani pristupu

Ziadatel o zrudenie pristupu doruci svoju Ziadost spravcovi siete, prip. ju poda Gstne. Ten isty postup
plati aj pri zruSenl pracovného pomeru zamestnanca,

11. Zmena uzivatel'skych pravomoci

V pripade zvy3enia poftu uZivatelskych pravomoci sa postupuje podfa bodu 6 tejto smernice a v pripade
znffenia poctu uZivatelskych pravomoci sa postupuje podfa bodu 10 tejto smernice. V fiadosti o zrudenie
pristupu sa uvedie dany informaény systém s osobnymi Gdajmi a préavomoci, ktoré maju byt zrudené,



12. Zodpovednost

Ustanovenie tejto smernice st povinny dodrZiavat zamestnanci, ktor{ nakladaji s osobnymi Udajmi. Za
kontrolu dodrziavania tejto smernice su zodpovedni $tatutarny zastupcovia spolocnosti.

13. Zaverecné ustanovenia

Ustanovenia tejto smernice sa primerane pouZiju aj na informaéné systémy ochrany osobnych Gdajov
spracovavanych v pisomnej forme.

Tato smernica je sdcastou bezpeénostného projektu na ochranu osobnych Udajov vypracovaného podla
zdkona ¢. 122/2013 Z. z. o ochrane osobnych tdajov v platnom zneni.

Tato smernica nadobUda G&innost diiom podpisu.

/

Schvalil: Ing/ Bc. Zuzana Hervayova
Statutarny/zastupca



Ziadost
o pridelenie pristupu do informaéného systému s osobnymi Gdajmi

Ziadatel:................ rrsererest e srenvasentas R
(priamy nadriadeny zamestnanca, ktory podla pracovnej zmiuvy, funk&ného zaradenia a pracovnej napine ma
pristup do prisluiného informaéného systému, meno a priezvisko, funkcia, pripadne zamestnanec)

Ziadam o pridelenie pristupu do:

....................................................... (ndzov IS)
....................................................... {ndzov IS) — uviest vietky systémy, do ktorych méa maft pristup
pre elektronickd formu - *ano *nie pre pisomnd formu - *ano *nie

na dobu trvania pracovného zaradenia

Schvalovatel: ...ttt v raesseeens {meno, priezvisko)
Schvaltujem: *ano *nie

Pristup do informaéného systému prideleny diia:.......cocvrerneenen. vonsrnerssares santraine
ZaloZené dria: ...oeee earesmtneserenensrann rerseereneneans

{ *nehodiace sa $krtnite)



