Mesto Komarno, Namestie gen. Klapku €. 1, 945 01 Komarno

Vyzva na predkladanie cenovej ponuky

pre zakazku s nizkou hodnotou nizSieho rozsahu podfa § 117 ods. 1 zakona ¢&. 343/2015 Z.
z. 0 verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov
(dalej len ,zakon o verejnom obstaravani*)

1. Identifikacia verejného obstaravatel'a:

Nazov organizacie:  Mesto Komarno

ICQ: 00306525
DIC: 2021035731
Sidlo organizacie: Nam. gen. Klapku 1, 945 01 Komarno

Statutarny zastupca: Mgr. Béla Keszegh. primator mesta
Zadavatel zakazky:  verejny obstaravatel podla § 7 ods. 1 b), zakona
€. 343/2015 Z.z. — obec
Adresa hlavnej stranky verejného obstaravatela (URL): https:/komarno.sk/

Kontaktna osoba vo veciach verejného obstaravania:

Meno: Mgr. Agnesa Zsitvova
Telefén: 035/ 2851 263
E-mail: agnesa.zsitvova@komarno.sk

Kontaktna osoba vo veciach technickych:

Meno: Jozef Suplicz
Telefon: 035/2851 209,
E-mail: jozef.suplicz@komarno.sk

Komunikacia medzi verejnym obstaravatelom a zaujemcami/uchadzaémi, ako aj
predkladanie ponuk uchadzalmi sa uskutoCfiuje vyhradne prostrednictvom informaéného
systému elektronického verejného obstaravania (dalej len IS EVO®) na adrese:
https://www.uvo.gov.sk/portal-systemu-evo-5f5.html . E-mailova adresa sluZi len na
kontaktovanie v pripade vypadku systému IS EVO.

2. Nazov a predmet zakazky:

Nazov zakazky: ,Dodavka systému SIEM vratane implementacie, testovania a
nasadenia na verejnej infrastrukture verejného obstaravatela“

Druh zakazky: § 117 ods. 1 - zakazka s nizkou hodnotou v sulade so zakonom ¢&.
343/2015 Z.z. o verejnom obstaravani a o zmene doplneni niektorych
zakonov v zneni neskorsich predpisov.

Spolo¢ny slovnik obstaravania (CPV):
48730000-4 Softvérovy balik na zaistenie bezpe¢nosti

48000000-8  Softvéroveé baliky a informacéné systémy
72268000-1 Dodavky softvéru
72263000-6 Implementacia softvéru



3. Opis predmetu zakazky:

Predmetom realizacie zakazky je:

Dodavka SW nastroja SIEM vratane implementacie, testovania a nasadenia na verejnej
infrastrukture verejného obstaravatela.

Minimalne poziadavky na dodavku systému SIEMu na infrastrukture verejného obstaravatela:

Dodavka SIEMu systému na vybranej infrastruktiure mesta. Minimalne poziadavky na
system:
o Dodané rieSenie musi byt dostatone stabilné, bezpeéné a musi poskytovat
nasledovné zakladné prevadzkové vlastnosti:
= intuitivne pouzivatelské rozhranie,
= moznost parametrizacie (moznosti pouzivatelského nastavenia a
/prispdsobenia),
= umoznovat centralizovanu spravu,
= umoznovat Siroku podporu monitorovanych systémov (hardware /
software),
o Systém SIEM musi dalej podporovat rozhrania a protokoly pre ziskavanie
informacii minimalne v nasledujucom rozsahu:

= CEF

= Syslog TCP/UDP
= FTP

= SCP

= SNMP

= ODBC/JDBC

= CP-LEA

= SDEE

= Priame ziskavanie z databaz Oracle, MS SQL a pripadné iné
= Integracia na API

= Vstupy priamo zo suboru

= Citanie Windows event collection WinRM/RPC

= Logfile

o Navrhovany systém musi byt z pohladu kapacity a vykonu dimenzované pre
zber logov z monitorovanych systémov v doméne pre predpokladany
maximalny prirastok logov v objeme 500 EPS,

o RieSenie musi byt navrhnuté tak, aby bola zabezpeCena jeho Standardna
dostupnost (nie HA)

o RieSenie musi umozfiovat do buducna rozSirenie na zabezpelenie vysokej
dostupnosti (HA)

RieSenie musi umoznit rozSirenie na vyssi pocet EPS v buducnosti

o RieSenie musi umoznovat poslat notifikaciu o kazdej zmene pristupovych
prav do SIEM.

o RieSenie musi umoznovat, aby vSetky informacie v ramci SIEM systému boli
logované (na uroven pouzivatelského identifikatora). SIEM musi disponovat
vlastnym logovacim modulom, ktory bude logovat vlastné operacie formou
auditnych logov.

RieSenie musi umoznovat prezerat vlastné log. zaznamy.
RieSenie musi umozZnovat uchovavat auditné logy na uroven pouzivatelského
identifikatora.



RieSenie musi umoziiovat prezerat uchované auditné logy.

RieSenie musi umoziovat generovanie viacerych urovni reportov.

RieSenie musi umoziiovat personalizovat reporty zobrazované v
pouzivatelskom rozhrani.

RieSenie musi umoznovat personalizovat exportované reporty.

RieSenie musi poskytovat preddefinované reporty s moznostou ich
parametrizacie, ako aj s moznostou vytvarat reporty na zaklade aktualnych
poziadaviek.

RieSenie musi umoznovat exportovat fubovolny report do niektorych z
formatov: CSV, XLSX, XML.

RieSenie musi umoznovat tla¢ lubovolného reportu.

RieSenie musi byt flexibilné a musi generovat rézne typy reportov na
poZiadanie alebo v periodickych intervaloch.

Riesenie musi poskytnut rozhranie pre reporting, pomocou ktorého je mozné
vytvarat nové zostavy pomocou grafického editora bez nutnosti zostavovat
databazové querry.

RieSenie pouziva Standardne vyrobcom SIEM odporu¢ané korelatné
algoritmy.

RieSenie musi umoznovat individualne vytvarat a nastavovat korelacné
algoritmy.

RieSenie musi umoZhovat personalizovat dashboardy zobrazované v
pouzivatelskom rozhrani.

RieSenie musi umoziiovat vnorenie do logov priamo z grafiky zobrazovaného
reportu alebo udalosti (tzv. ,drill down®).

RieSenie musi umoznovat’ vySetrovanie vektora zachyteného utoku, t.j zdroja
utoku, pouZitého nastroja, pouZitej cesty, spdsobu vedenia utoku a ciel’ utoku.

RieSenie musi umoznovat export logov a auditnych logov.

RieSenie by malo umozniovat aby exportované logy a auditné logy boli v
takom formate, ktory je mozné elektronicky podpisat.

RieSenie musi umoziovat logovat vSetky ukony vykonané v monitorovanych
systémoch rolami ako napr. administratormi, vyvojarmi a analytikmi.

RieSenie musi umoznovat integraciu s threat intelligence feeds podla
Standardov STIX/TAXII.

RieSenie musi umoznovat rychle a intuitivne vytvaranie reportov,
dashboardov a korelacnych scenarov.

RieSenie musi umozniovat normalizaciu prijatych logov.

RieSenie musi umoznovat sledovat’ (monitorovat) zmeny nastavenia urovne
logovania na urovni monitorovanych systémov, ak tieto takito moznost
poskytuju.

RieSenie musi umoznovat aby prenasané data boli zabezpecené proti moznej
manipulacii poas prenosu zo zdroja ak to zdrojové zariadenie podporuje

V rieSeni musi byt integrovany nastroj pre behavioralnu analyzu pouzivatelov
- administratorov.

RieSenie musi umoziovat rychle vyhladanie v auditnych zaznamoch, tieto
musia byt indexované.

RieSenie musi umoznovat riadenie pristupov na zaklade najmensich privilégii.
RieSenie musi umoznit' rozSirenie 0 moznost analyzovat a vyhodnocovat
incidenty aj na zaklade strojového ucenia.

RieSenie SIEM musi umoznit’ spojit dva a viac incidentov s rovnakym indexom
(napr. pouzivatel, IP adresa, vlastny atribut) do jedného celku a poskytnut’ tak
komplexny pohlad na incident.



o Riesenie musi umoznit integraciu prostrednictvom otvoreného API rozhrania
vyuzitefného na integraciu s rieSenim tretich stran.

o RieSenie musi umoznit rozSirenie funkcionality pomocou aplikaéného
frameworku s verejne dostupnym obsahom od vyrobcu rieSenia a vyrobcov
tretich stran.

o RieSenie musi umoznovat vykonavat analyzu dlhodobych trendov, ktoré
vychadzaju z predchadzajucich udalosti.

Lehota dodania: do 3 mesiacov od nadobudnutia u€innosti zmluvy.

Dopliujuce informacie k vypracovaniu cenovej ponuky su prilohou ¢. 3 tejto vyzvy na
predkladanie cenovej ponuky.

Akékolvek informacie ohfadne predmetu zakazky poskytne Jozef Suplicz na tel. ¢isle 035
2851 209, jozef.suplicz@komarno.sk.

Ak sa vo vyzve na predkladanie cenovej ponuky uvadzaju udaje alebo odkazy na
konkrétneho vyrobcu, znacky, obchodny nazov, vyrobny postup, patent alebo typ, umozriuje
sa dodavatelom predlozit ponuky s ekvivalentnym rieSenim, pripadne lepSich kvalitativnych
parametrov. Pod pojmom EKVIVALENT sa rozumie ina znacka. Objednavatel bude
akceptovat ako ekvivalentny tovar alebo sluzba s ROVNAKOU alebo VYSSOU kvalitou —
parametrami ako pozadovany vyrobok alebo sluzba.

| 4. Predpokladana hodnota zakazky:

- UrCenie predpokladanej hodnoty zakazky a zaroven urenie UspesSného uchadzaca bude
realizované jednym ukonom, pricom tato vyzva na predkladanie cenovej ponuky sluzi aj ako
prieskum trhu, ktory je nastrojom na ur€enie predpokladanej hodnoty zakazky v zmysle § 6
ods. 1 zékona ¢&. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

- Ak sa na zaklade vysledku vyhodnotenia cenovych ponuk doruéenych v zmysle tejto
vyzvy na predkladanie cenovej ponuky, preukaze, ze predpokladana hodnota zakazky
nepresiahne vysku finanéného limitu zakazky s nizkou hodnotou nizSieho rozsahu,
verejny obstaravatel uplatni ziskané informacie na ucely verejného obstaravania a ur¢i

v v

s DPH.

5. Komplexnost’' zakazky:

Uchadzac predlozi ponuku na cely predmet zakazky tak, ako je to pozadované v tejto
Vyzve. Ponuka predlozena na Cast predmetu zakazky nebude akceptovana, bude sa na nu
prihliadat ako na ponuku, ktora nesplia predmet zakazky.

6. Typ zmluvy

Zmluva o dodani software uzatvorena podla ustanovenia § 269 ods. 2 a § 536 a nasl.
zakona Cislo 513/1991 Zb. Obchodny zakonnika v zneni neskorSich predpisov, medzi
verejnym obstaravatelom na jednej strane a uspeSnym uchadzacom verejného obstaravania
na druhej strane.



Pri uzatvarani zmluvy s uspeSnym uchadzaCom verejny obstaravatel bude
postupovat v sulade s ustanovenim § 56 zakona o verejnom obstaravani.

Uzavreta zmluva nesmie byt vrozpore stouto vyzvou as ponukou predlozenou
uspeSnym uchadzacom verejného obstaravania.

Ak uspeSny uchadzaC odmietne uzatvorit zmluvu v ur€enom termine, verejny
obstaravatel moéze uzavriet zmluvu s uchadzaCom, ktory sa umiestnil ako d'alSi v poradi.

Pripadné zmeny/doplnenia navrhu zmluvy budu odsuhlasené oboma zmluvnymi
stranami pred jej uzavretim.

Verejny obstaravatel nesmie uzavriet zmluvu, koncesnu zmluvu alebo ramcovu
dohodu s uchadzacom alebo uchadzaémi, ktori maju povinnost zapisovat sa do registra
partnerov verejného sektora a nie su zapisani v registri partnerov verejného sektora alebo
ktorych subdodavatelia alebo subdodavatelia podla osobitného predpisu, ktori maju
povinnost zapisovat’ sa do registra partnerov verejného sektora a nie su zapisany v registri
partnerov verejného sektora. Osobitnym predpisom, na ktory § 11 zakona o verejnom
obstaravani odkazuje, je prave zakon o registri partnerov verejného sektora.

| 7. Termin realizacie zakazky:

Termin dodania:  do 3 mesiacov od nadobudnutia u€innosti zmluvy.

| 8. Variantné rieenie:

e Verejny obstaravatel neumoznuje predlozit variantné rieSenie. Ak bude predlozené
variantné rieSenie, nebude zaradené do vyhodnotenia a bude sa nan hladiet akoby
nebolo predlozené.

9. Podmienky financovania predmetu obstaravania:

o Predmet zakazky bude financovany z nenavratného finanéného prispevku z Operacného
programu Integrovana infrastruktura, Kod vyzvy: OPII-2021/7/16-DOP, nazov projektu:
Rozvoj urovne governance a informacnej a kybernetickej bezpelnosti — Komarno,
a z vlastného rozpocétu verejného obstaravatela.

e Verejny obstaravatel neposkytuje zalohy na plnenie predmetu zakazky.

e Predmet zdkazky bude hradeny bezhotovostnou platbou na zaklade zmluvy o dielo zo
strany verejného obstaravatela a predlozenej faktury dodavatela.

| 10. MoZnost predloZenia ponuky:

e Cenova ponuka sa predklada na cely predmet zakazky v sulade s opisom predmetu
zakazky a doplfiujucimi informaciami k vypracovaniu cenovej ponuky (priloha ¢. 3 tejto
vyzvy na predkladanie cenovej ponuky)

e Cenovu ponuku je potrebné vypracovat na cely predmet zakazky. Ponuknuta cena ma
byt rozpisana v €leneni na jednotlivé polozky uvedené podla tabuliek v prilohe ¢. 2 a), b)
a c) tejto vyzvy na predkladanie cenovej ponuky.

e Nedodrzanie poziadaviek uvedenych v opise predmetu zakazky méze byt dovodom na
vylucenie ponuky z procesu verejného obstaravania.

e Cena musi zahfhat' vSetky naklady spojené s predmetom zakazky ako cena maximalna,
pevna, konecna, vratane vSetkych nakladov spojenych s plnenim predmetu zakazky.



e Cena musi byt stanovena v €.

e Akje uchadza¢ platcom dane z pridanej hodnoty, uvedie navrhovanu zmluvni cenu
bez DPH, sadzbu a vySku DPH a navrhovanu zmluvnu cenu vratane DPH.

e \ pripade, ze uchadzac nie je platca DPH, uvedie to v ponuke!

e Navrhované zmluvné ceny uvadzané v ponuke musia byt stanovené v sulade so
zakonom ¢&. 18/1996 Z.z. o cenach v zneni neskorSich predpisov a vyhlaSkou
Ministerstva financii Slovenskej republiky €. 87/1996 Z. z., ktorou sa vykonava zakon
Narodnej rady Slovenskej republiky €. 18/1996 Z. z. o cenach v zneni neskorSich

predpisov.

11. Komunikacia , vysvetlovanie a predkladanie cenovej ponuky:

Komunikacia medzi verejnym obstaravateflom a zaujemcami alebo uchadzacmi sa
uskutoCriuje spésobom, ktory zabezpedi integritu a zachovanie dévernosti udajov uvedenych
vV ponuke.

Verejny obstaravatel pri zadavani zakazky stanovuje komunikaciu v elektronickej
podobe, ktora sa realizuje prostrednictvom informaéného systému elektronického
verejného obstaravania ver. 18.0 Uradu pre verejné obstaravanie (d’alej len ,IS EVO“)
dostupného na adrese: https://www.uvo.gov.sk/portal-systemu-evo-5f5.html,  ktory
prevadzkuje Urad pre verejné obstaravanie.

Pre ziskanie informéacii o zakazke, pre stahovanie, vytvaranie a odosielanie
dokumentov je potrebné pouzivat profil verejného obstaravatela zriadeny na webovom sidle
Uradu pre verejné obstaravanie https://www.uvo.gov.sk/vyhladavanie-profilov/zakazky/4284
a IS EVO.

Pre zaujemcov/uchadzacov je potrebné registrovat sa v IS EVO. Postup
zaujemcu/uchadzaca je upraveny v priru¢kach pre zaujemcu/uchadzaca a vo
videonavodoch, ktoré su zverejnené na stranke portalu IS EVO v polozke Zakladné
odporucania pre zaujemcov/uchadzacov, a najdete na adrese:
https://eplatforma.vlada.gov.sk/dokumentacia/?csrt=8590747453205509120
https://eplatforma.vlada.gov.sk/videonavody/?csrt=12468300082543569986 .

Uchadza€ predklada ponuku elektronickou formou prostrednictvom IS EVO v sulade
s § 49 ods. 1 pism. a) zakona o verejnom obstaravani v lehote na predkladanie ponuk podla
poziadaviek uvedenych vtejto vyzve. V pripade predlozenia listinnej formy ponuky,
uchadzac¢ nesplni podmienky predlozenia ponuky, pokial ide o komunikaény format
a uréeny spésob, a bude vyluceny.

V pripade zistenia alebo akéhokolvek podozrenia z neStandardného spravania sa
systému EVO alebo v pripade potreby mézu zaujemcovia alebo uchadzaci elektronicky
poziadat opomoc spracou vsystétme IS EVO na e-mailovej adrese:
eplatforma@vlada.gov.sk alebo na tel. Cisle +421 2 209 25 100.

Z dévodu zabezpecenia bezproblémovej komunikacie zaujemca/uchadzac vo svojich
spravach uvedie nasledovné udaje:
- obchodné meno,
- sidlo/miesto podnikania,
- identifikaéné &islo (ICO),
- koreSpondencénu adresu (v pripade, ak sa tato liSi od sidla/miesta podnikania),
- meno a priezvisko kontaktnej osoby,



- e-mailovu adresu kontaktnej osoby,
- telefénne Cislo kontaktnej osoby.

Verejny obstaravatel pri komunikacii elektronicky prostrednictvom IS EVO uvadza, Ze
moment odoslanie dokumentu sa povazuje za moment jeho doru€enia adresatovi.

Plynutie zakonnych Ilehét v pripade elektronickej komunikacie je odo dna
odoslania/dorucenia spravy. Pod pojmom ,doru€enie” sa mysli, kedy bola sprava doru¢ena
zaujemcovi/uchadzacovi do IS EVO a nie, kedy si ju zaujemca/uchadzac precital, tzn. ze za
den dorucenia informacie sa povazuje den odoslania informacie.

12. Vysvetlovanie a doplnenie sut'aznych podkladov

V pripade potreby vysvetlenia informacii potrebnych na vypracovanie ponuky a na
preukazanie splnenia podmienok ucasti mdze ktorykolvek zo zaujemcov/uchadzacov
poziadat oich vysvetlenie podla § 48 zakona o verejnom obstaravani. Vysvetlovanie,
kladenie otazok a poskytovanie odpovedi sa bude realizovat prostrednictvom IS EVO
v zmysle inStrukcii k systému.

Za vCas doruCenu poziadavku zaujemcu/uchadzaCa o vysvetlenie sa povazuje
poziadavka doruCena verejnému obstaravatelovi v takej lehote, aby verejny obstaravatel
zabezpecil dorucenie vysvetleni, najneskdér dva (2) dni pred uplynutim lehoty na
predkladanie ponuk, vSetko pre ucCely zabezpeCenia zakladnych principov verejného
obstaravania — transparentnosti a nediskriminacie a za podpory riadnej hospodarskej sutaze.

Ak si vysvetlenie informacii potrebnych na vypracovanie ponuky alebo na preukazanie
splnenia podmienok uc€asti zaujemca/uchadzac¢ nevyziadal dostatoCne vopred alebo jeho
vyznam je z hladiska pripravy ponuky nepodstatny, verejny obstaravatel nie je povinny
predizit lehotu na predkladanie ponuk.

Verejny obstaravatel oznami doplnenie suasne v3etkych zaregistrovanym zaujemcom
najneskér dva (2) pracovné dni pred uplynutim lehoty na predkladanie ponuk. O doplneni
sutaznych podkladov budu vSetci zaregistrovani zaujemcovia upozorneni notifikanym
emailom IS EVO.

Verejny obstaravatel modze vykonat zmeny v dokumentoch potrebnych na
vypracovanie ponuky alebo na preukazanie splnenia podmienok ucasti. V pripade, Ze ide
o podstatni zmenu tychto dokumentov verejny obstaravatel primerane prediZi lehotu na
predkladanie ponuk.

13. Podmienky ucéasti uchadzacov:

Vyzaduje sa splnenie podmienok ucasti osobného postavenia pre zakazku:

e podla § 32 ods. 1 pism. e) zakona o verejnom obstaravani, t. j. uchadza¢ musi byt
opravneny dodat pozadovany tovar / poskytovat verejnému obstaravatelovi sluzby,
ktoré su predmetom zakazky,

e podla § 32 ods. 1 pism. f) zakona o verejnom obstaravani, t. j. ze uchadza¢ nema
ulozeny zakaz uc€asti vo verejnom obstaravani.

(Verejny obstaravatel si skuto¢nosti k splneniu podmienok ucéasti vie overit z verejne dostupnych
zdrojov).



Vo vztahu k preukazovaniu podmienok ucasti podla § 32 ods. 1 pism. a), b), c), e) a
f) zdkona o verejnom obstaravani plati, Ze verejny obstaravatel si ich splnenie overi z
informacnych systémov verejnej spravy. V pripade, ze z technickych pri€in nebude méct
verejny obstaravatel uvedené doklady ziskat, je opravneny ich od uchadzaCa pisomne
doziadat v sulade s § 40 ods. 4 zakona o verejnom obstaravani.

Uchadzag zapisany do zoznamu Hospodarskych subjektov vedeného Uradom pre
verejné obstaravanie moze postupovat podla § 152 ods. 1 zdkona o verejnom obstaravani.
Zapisanie v zozname podnikatelov opravnuje podnikatela preukazat vo verejnom
obstaravani splnenie podmienok ucasti tykajlce sa osobného postavenia podfa § 32 ods. 2
zakona o verejnom obstaravani platnym potvrdenim Uradu pre verejné obstaravanie ku driu
predloZzenia ponuky. Splnenie podmienok ucCasti podfa § 32 zakona sa vyhodnocuje
spbésobom podfa § 152 ods. 4 ZVO. Potvrdenie, ze je uchadzal zapisany v zozname
hospodarskych subjektov uchadza& nemusi v ponuke predkladat

¢ podmienky ucasti vo verejnom obstaravani tykajuce sa zabezpecenia kvality - § 35

Minimalna pozadovana uroven Standardov:

Uchadzac¢ predlozi platny certifikat systému manazérstva kvality EN ISO 9001 v
oblasti predmetu zakazky, ktorym uchadza& potvrdi splnenie noriem zabezpecCenia kvality,
vydaného nezavislou instituciou. Verejny obstaravatel umozni predloZit aj ekvivalentné
doklady.

Verejny obstaravatel uzna ako rovnocenny certifikat systému manazérstva kvality
vydany prislusnym organom ¢lenského Statu. Ak uchadzac objektivnhe nemal moznost ziskat
certifikat do lehoty na predkladanie ponuk, verejny obstaravatel prijme aj iné dbékazy
o rovnocennych opatreniach na zabezpelenie systému manazérstva kvality predloZzené
uchadzaom, ktorymi preukaze, Ze nim navrhované opatrenia na zabezpeCenie systému
manazérstva kvality su v sulade s pozadovanymi slovenskymi technickymi normami na
systém manazérstva kvality.

14. Naklady na ponuku:

o VSetky naklady a vydavky spojené s pripravou a predlozenim ponuky znasa uchadzac
bez akéhokolvek finanéného naroku na verejného obstaravatefla.

15. Obsah cenovej ponuky:

Ponuka predloZzena uchadzaCom na predmet zakazky musi obsahovat:

e zakladné udaje o uchadzacovi, t.j. obchodny nazov a sidlo uchadzaca alebo miesto
podnikania, meno a funkcia Statutarneho organu, ICO, DIC, bankové spojenie, Cislo uctu,
kontaktné telefénne Cislo a e-mailovu adresu (priloha ¢. 1),

e navrh na plnenie kritérii - ponuknuti cenu na cely predmet zakazky v ¢leneni na
jednotlivé polozky uvedené podla tabuliek v prilohe €. 2 a), b) a ¢), priCom predlozena
cenova ponuka je podkladom na urenie predpokladanej hodnoty zakazky a zarover
podkladom na urCenie uspeSného uchadzaca, kde kritériom na vyhodnotenie ponuk je



e Cestné prehlasenie podla § 32 ods. 1 pism. f) zakona o verejnom obstaravani, Ze nema
ulozeny zakaz ucCasti vo verejnom obstaravani potvrdeny koneénym rozhodnutim
v Slovenskej republike a v State sidla, miesta podnikania alebo obvyklého pobytu
(priloha €. 4) podpisané opravnenou osobou uchadzaca,

e vyhlasenie o suhlase s podmienkami sut'aze (priloha ¢. 5) podpisané opravnenou
osobou uchadzaca,

e cCestné vyhlasenie ,,Konflikt zaujmov* - (priloha €. 6) podpisané opravnenou osobou
uchadzaca.

o platny certifikat systému manazérstva kvality STN EN ISO 9001 a platny certifikat
systému manazérstva sluzieb IT alebo iné rovnocenné certifikaty

Ponuka musi byt predloZena v slovenskom jazyku alebo v ¢eskom jazyku. Ak je doklad
alebo dokument vyhotoveny v cudzom jazyku, predklada sa spolu s jeho uradnym prekladom
do Statneho jazyka (to neplati pre doklady a dokumenty vyhotovené v ¢eskom jazyku).

Dokumenty cenovej ponuky musia byt podpisané Statutarnym zastupcom uchadzaca,
alebo osobou opravnenou konat za uchadzaca alebo skupinu uchadzacov na zaklade pinegj
moci.

Dokumenty a doklady, ktoré tvoria ponuku uchadzaca a ktoré neboli pévodne vyhotovené
v elektronickej forme, ale v listinnej, sa prostrednictvom IS EVO predkladaju vo forme
oskenovanych originalov.

Dokumenty a doklady, ktoré tvoria ponuku uchadzaca a ktoré boli pévodne vyhotovené
v elektronickej forme sa prostrednictvom IS EVO predkladaju v povodnej elektronickej
podobe.

16. Oznacenie ponuky

Heslo sutaze:
»,Dodavka systému SIEM vratane implementacie, testovania a nasadenia na verejnej
infrastruktare verejného obstaravatela“

17. Spbsob predkladania ponuky:

¢ Ponuka sa predklada v elektronickej forme prostrednictvom systému IS EVO,
verzia 18.0.

e Ponuky uchadzadov musia spifiat vSetky naleZitosti uvedené v tejto vyzve na
predlozenie ponuky.

e Ponuka musi byt odoslana pred uplynutim lehoty na podavanie ponuk. Pre posudenie
lehoty na predlozenie ponuky je rozhodujuci serverovy €as v ¢ase odoslania ponuky.

e Verejny obstaravatel odporu€a uchadzaCovi predlozit ponuku v dostatoénom
C¢asovom predstihu pred uplynutim lehoty na predkladanie ponuk.

e Ponuka uchadzaa predlozena po uplynuti lehoty na predkladanie ponuk nie je
informacnym systémom EVO verejnému obstaravatelovi spristupnena.

18. Lehota na predkladania ponuk:

e do 11. maja 2023 do 09.00 hod.



| 19.

Otvaranie ponuk:

e Otvaranie ponuk je neverejné. UskutoCni sa dia 11. maja 2023 o 09:05 hod. v sidle
verejného obstaravatela. Pod otvaranim ponuk sa pri elektronicky predloZzenej ponuke
rozumie jej spristupnenie v IS EVO.

e Po spristupneni ponuk sa vykonaju vsetky ukony podlfa zakona o verejnom
obstaravani, spocivajuce vo vyhodnoteni ponuk, podani ziadosti o vysvetlenie
a doplnenie, doplneni a vysvetleni ponuk uchadzacom, resp. vyluCenie ponuk, ktoré
nespinaju verejnym obstaravatefom uréené podmienky.

e Vpripade, ze komisia po otvoreni ponuky poziada uchadzaCa o vysvetlenie,
uchadzac¢ o tom dostane informaciu e-mailom a tiez do svojej schranky sprav na Portali
UVO. Vysvetlenim ponuky nemdze dojst k jej zmene. Za zmenu ponuky sa nepovazuje
odstranenie zrejmych chyb v pisani a pocitani.

| 20.

Lehota viazanosti ponuk:

e Uchadzac je svojou ponukou viazany do uplynutia lehoty viazanosti ponuk stanovene;j
verejnym obstaravatelom, t. j do Uplného ukon&enia a protokolarneho odovzdania diela.

21.

Kritéria a hodnotenie ponuk:

sy v

predmet zakazky a spini vSetky poziadavky uvedené v opise a v Specifikacii predmetu
zakazky.

oUspeény uchadzaC berie na vedomie a reSpektuje, Zze zakazka je financovana
z fondov EU, toto plnenie bude predmetom administrativne kontroly procesu vereného
obstaravania zo strany prislusného riadiaceho organu.

. Oznamenie o vysledku vyhodnotenia ponuk:

e VSetkym uchadzaCom, ktori predlozili ponuku v lehote predkladania ponuk bude
zaslané oznamenie o vysledku vyhodnotenia ponuk prostrednictvom IS EVO.

e Ponuka uchadzada, ktora nebude spifiat poZiadavky podla tejto vyzvy na
predkladanie cenovej ponuky bude z verejnej sutaze vylu€ena. Uchadzalovi bude
pisomne alebo elektronicky oznamené vylucenie jeho ponuky s uvedenim dbévodu
vylucCenia

. Pouzitie elektronickej aukcie:

e NIE — verejny obstaravatel nepouzije elektronicku aukciu.

. Dopliujuce informacie:

e Verejny obstaravatel ur€i vitazného uchadza¢a za podmienok — splnil vSetky
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e \Verejny obstaravatel si vyhradzuje pravo menit podmienky obstaravania alebo
obstaravanie zrusit v pripade ak:

- ani jedna z predloZzenych ponuk nebude zodpovedat poZiadavkam stanovenych
v tejto vyzve,

- sa zmenili okolnosti, za ktorych bolo toto obstaravanie vyhlasené,
- nebude predloZzena ani jedna cenova ponuka.
- ponuka uchadzacov bude vys8ia ako predpokladana hodnota zakazky.

e Uchadzac¢i nemaju narok na nahradu nakladov spojenych s ucastou na tomto
obstaravani.

e Ak uspesSny uchadza¢ =z akéhokolvek dovodu odstupi od plnenia predmetu
obstaravania, verejny obstaravatel méze vyzvat' na plnenie predmetu obstaravania
dalSieho uchadzaca v poradi.

e Verejny obstaravatel si vyhradzuje pravo neprijat ani jednu ponuku z predlozenych
ponuk v pripade, Ze predloZzené ponuky nebudu vyhodné pre vereného obstaravatela
alebo budu v rozpore s finanénymi moznostami verejného obstaravatela.

V Komarne, 27. aprila 2023 Ing. Attila Kulcsar Szabo
veduci Odboru rozvoja
a Zivotného prostredia

Prilohy:
Priloha €. 1 Identifikatné udaje uchadzaca
Priloha €. 2 a), b) a c) Navrh uchadzaca na plnenie kritérii
Priloha ¢. 3 Dopliujuce informacie k vypracovaniu CP
Priloha &. 4 Cestné vyhlasenie o zakaze ugasti vo verejnom obstaravani
Priloha €. 5 Vyhlasenie uchadzaCa o podmienkach sutaze

g. 6 Cestné vyhlasenie — Konflikt zaujmov

7

Priloha &.
Priloha &. 7 Navrh Zmluvy
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Priloha ¢. 3 Doplnujuce informacie k vypracovaniu CP

1. Pocet zamestnancov mesta : 180
2. Pocet organizacii ktorych zriadovatelom je mesto:

Informacie o organizaciach zriadenych a zalozenych Mestom Komarno:

Pocet Pravna subjektivita
Rozpoctove organizacie zriadené Mestom 8 ano
Komarno
Prispevkove organizacie zriadené Mestom 2 ano
Komarno
Materské skoly a CVC

Pocet Pravna subjektivita
Materské $koly 12 nie
Ostatné Skolské zariadenie 1 nie

3. Pocet virtualnych serverov - 13
4. Pocet fyzickych serverov - 8
5. Pocet informacnych systémoch alebo aplikacii na samostatnych serveroch alebo
VPNkach v sprave mesta:
Cora Geo DISS
Cora Geo ISS
Email — IceWarp
SRS - iba ako archiv
[IS MIS - iba ako archiv
Virtualna ustredna
6. Pocet koncovych stanic — cca 90
7. Monitoring siete : bez
8. Ochrana databaz : nie je v sprave mesta
9. Firewally— 2xFortiGate — spojenie medzi Cloudom a mestom

Mikrotik
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10. Antivirus— Eset Endpoint Security

11. Switche a routre— Signamax, D-Link, TP-Link

12. VPN - Iba kvéli sprave serverov - FortiClient

13. Ochrana koncovych bodov: Eset Endpoint Security

14. Iné technologie tykajuce sa kybernetickej bezpecnosti — bez
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